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SOPHIE MONO

Gesichtserkennungverbinden viele vorallem
mit Science-Fiction-Filmen. Eine irgendwie
gruselig anmutende Technologie, basierend
auf kiinstlicher Intelligenz, die Menschen in
Zukunftsszenarien durchleuchtetund unsauf
Schritt und Tritt verfolgt. Dabei ist das recono-
cimiento facial auf Mallorca bereits Alltag. Ob
inSupermarkten,an Bankautomaten oderam
Flughafen der Nachbarinsel Menorca: Die
Technologie hat begonnen, das Inselleben zu
durchdringen - und nicht immer bekommt
die Bevolkerung es mit. Was fiir die einen ein
groRer Fortschrittist, bereitet Datenschiitzern
Sorgen. Zu Recht?

ERKANNT IM SUPERMARKT

Es ist Samstagmittag (1.8.) und in der Merca-
dona-Filialein CalaRatjada bringen Einheimi-
sche und Touristen ihre Einkdufe hinter sich.
Schnell,um méglichst bald wieder am Strand
oder im klimatisierten Wohnzimmer zu sein.
Keiner der Kunden schenkt dem kleinen gel-
benAushangam EingangBeachtung. Nurwer
dasKleingedruckteliest,wird-ebensowieauf
der Mercadona-Website - auf Spanisch und
Katalanisch dariiber informiert, dass die
Supermarktkette neuerdings die Technologie
der Gesichtserkennungeinsetzt. ,Ausschlief3-
lichum Personen zu erfassen, die ein Hausver-
bot haben*, steht dort. Diebe oder Storenfrie-
de,die auf der schwarzen Liste stehen. Die Da-
ten blieben nur ,einige Zehntelsekunden®
zum Abgleich im System und wiirden nicht
gespeichert, ist ebenfalls dort zu lesen. Der
Konzern startete die UberwachungsmaRnah-
me am 1. Juli in 40 Filialen auf Mallorca, in
Zaragoza und in Valencia - und das, ohne
grolRes Aufheben darum zu machen.

Erfasst wird jeder, der den Laden betritt.
Kinder, Urlauber, Residenten. ,,Das wusste ich
gar nicht“, sagt eine dltere Kundin etwas er-
schrocken, als die MZ-Reporterin sie darauf
anspricht.,Miristesegal“, beteuertindeseine
junge Frau aus dem Ort. ,Ich bin ja keine Die-
bin.“ Ihr Partner sieht das anders. ,Also, ich
mochte nicht,dass sie mich tiberall erkennen,
ohne mich zu fragen®, sagt er und zieht sich
seine Corona-Maske noch weiter ins Gesicht-
nicht wissend, dass die Technologie ihn so
trotzdem erfassen kann.

WIE FUNKTIONIERT ES?
Wolfgang Wahlster, Informatikprofessor und
Griindungsdirektor des Deutschen For-
schungszentrums fiir Kiinstliche Intelligenz
(DFKI)sowie Mitglied der Datenethikkommis-
sionder Bundesregierunghatselbstander Ent-
wicklung von Systemen zur Gesichtserken-
nung gearbeitet. ,Eine Corona-Maske ist kein
zuverldssiger Schutz vor Erkennung®, sagt er
und holtweiter aus. ,Bereits vor 15 Jahren gab
es erste Verfahren der Gesichtserkennung,
docherstindenvergangenen zweibis dreiJah-
ren hatsich die Technologie sosehrverbessert,
dass sie nun auch zunehmend fiir Unterneh-
men interessant ist.“ Entscheidend sei vor al-
lem, wieviele Bilder des zu erkennenden Men-
schen dem Programm vorliegen. ,Je mehr Bil-
der aus verschiedenen Blickwinkeln und mit
unterschiedlicher Belichtungvorhandensind,
destoleichterfilltes dem Programm, die Merk-
male zu erkennen und mit dem vorliegenden
Unbekannten zu vergleichen

Zundichst gehe das Programm in ein Trai-
ningsverfahren, in dem Bilder einer identifi-
zierten Person mit vielen Fotos anderer Men-
schenvermischtwerden.In einem grof3en Re-
chenzentrum wiirden 10.000 bis 100.000 sol-
cher Versuche gestartet. ,Das System abstra-
hiert dabei Merkmale des Gesichts. Es geht
nicht um die Augenfarbe oder die Frisur und
auch nicht um die Vermessung des Gesichts,
sondern um das Verhaltnis von Bildpunkten,
also Pixeln, zu anderen Pixeln im digitalen
Bild.“ Deshalb reiche es auch, wenn nur Teile
des Gesichts unverdeckt sind. Immer wenn

Mithilfe von kiinstlicher Intelligenz kdnnen Gesichtserkennungsprogramme heutzutage recht treffsicher erkennen, wen sie
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Schon fast alltaglich:
Gesichtserkennung

Die neue Technologie wird verstarkt auf Mallorca und den Nachbarinseln erprobt.
Was ist erlaubt? Was ist ethisch? Und wo sind die Grenzen?

Meter Abstand sind
fiir eine zuverldssige
Gesichtserkennung
meist schon zu viel.

das Programm die Person im Training richtig
erkannt hat, werde es ,belohnt*. ,So leitet es
fursich ganzspezielle Musterab, die wir Men-
schen gar nicht mehr nachvollziehen kén-
nen.“ Eine 100-prozentige Sicherheit bei der
Erkennung gebe es noch nicht, so Wahlster,
,die Erkennungsrate liegt etwa bei 95, oft
auch nur bei 80 Prozent.

Dabei variiere die Trefferquote stark, je
nachdem, ob es sich um die Identifizierung
oderAuthentifizierungeiner Person handele.
Logischerweise sei es fiir das Programm ein-
facher zu priifen, ob eine konkrete Person die
ist, fiir die sie sich ausgibt - beispielsweise
beim Bankautomaten oder beim Check-inam
Flughafen -als aus einer grolen Menge zufil-
lig vorbeilaufender Menschen Einzelne zu
identifizieren. ,Die Authentifizierung bei
Bankautomaten oder der Zugangskontrolle
funktioniert schon sehr gut, vor allem wenn
man zusdtzlich noch andere biometrische
Merkmale wie die Stimme oder die Iris tiber-
priifen lasst“, berichtet Wahlster.

Auch die Entfernung der Kamera zum Ge-
sicht sei entscheidend. ,Es funktioniert auf
ein bis zwei Meter, ab fiinf Metern ist das Ver-
fahren je nach Bildauflésung meist nicht
mehrvertrauenswiirdig, dafiir eignetsich die
Gangerkennung besser, die einen Menschen
auch bei 200 Meter Entfernung eindeutig er-
kennen kann.“

IST DAS ERLAUBT?

Im FallMercadonaistdie Gesichtserkennungs-
technik direktam Eingangangebracht, die Ent-
fernung zu den Kunden ist gering. Dass sich
Mercadona mit seiner neuen Sicherheitsstra-
tegie zumindestam Rande der Legalitit befin-
det, steht au3er Frage. Die Spanische Agentur
fir Datenschutz (AEPD) hat vor wenigen Wo-
cheneine Untersuchungeingeleitet. Wir sind
durch die Medien auf das Thema aufmerksam
geworden®, so Pressesprecher Carlos Casas ge-
geniiberder MZ.InKiirze sollen die Ermittlun-
gen beginnen.

Auf MZ-Nachfrage will der Mercadona-
Konzern nichts von dem von der Agentur ein-
geleiteten Verfahrenwissen., Wir hatten schon
im Vorfeld Kontaktzur AEPD,um ihralle Infor-
mationen tiber das Projekt zukommen zu las-
sen und haben alle Richtlinien befolgt, die sie
uns gegeben haben®, so eine Sprecherin.

,Wenn sich herausstellt, dass der Konzern
tatsachlich gegen geltendes Recht verstoRt,
drohen ihm Strafen von bis zu 20 Millionen
Euro oder vier Prozent seines jahrlichen Um-
satzes“, sagt Alfonso Pacheco. Der auf Daten-
schutz spezialisierte Anwalt aus Palma kann
sich durchaus vorstellen, dass Mercadona
die Gesichtserkennung in ihrer derzeitigen
Form nicht weiterfithren darf. ,In den Nieder-
landen gab es einen dhnlichen Fall in einer
Supermarktkette. Damals untersagten die
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dortigen Behorden das Vorgehen®, so Pacheco.

Ein Blick auf Prizedenzfille in den Nach-
barlindern liegt nah - der Schutz biometri-
scher Daten ist durch die Datenschutz-Grund-
verordnung der EU europaweit einheitlich ge-
regelt. In Spanien wird die Verordnung durch
das Datenschutzgesetz RGPD aus dem Jahr
2018 umgesetzt. ,Biometrische Daten wie Ge-
sicht, Iris, Gang, Stimme oder Fingerabdriicke
genielen hochsten Schutz, dassie sehr person-
lich sind“ so Pacheco.Man brauche schwerwie-
gende Griinde im 6ffentlichen Interesse, um
diese Daten ohne ausdriickliches Einverstind-
nisderBetroffenen sammeln oderanalysieren
zu diirfen.

Mercadona betont auf Nachfrage, Ziel des
Pilotprojekts sei es, die Sicherheit von Mitar-
beitern und Kunden zu erhéhen. Pachecosieht

abervielmehrdie Absichtim Vordergrund, die
Anzahl der Diebstédhle zu reduzieren. Ob der
Konzern damit durchkomme, sei fraglich. ,In
einem Ful3ballstadion in Dinemark durfte die
Gesichtserkennungam Eingangbestehen blei-
ben, um wiederholt gewalttitige Fans heraus-
zufiltern. Allerdings wurde dort tatsachlich die
Sicherheitderanderen Stadionbesucherindie
Waagschale geworfen.

ERKENNUNG MIT EINWILLIGUNG

Viel eindeutigerist die Situation bei der Caixa-
Bank, die nun angekiindigt hat, auf Mallorca
an mehreren ihrer Geldautomaten die Ge-
sichtserkennung optional anzubieten, damit
die Kunden den Automaten sowenigwie mog-
lich anfassen und sich auch keine Passworter
merken miissen. ,Hier willigt der Kunde ein,

NEUES
PROGRAMM
ERKENNT DIE
STIMMUNG

An der Balearen-
Universitdt arbeitet ein
Forscherteam an einem
Programm, das die Stim-
mung eines Menschen
anhand seiner Gesichts-
ausdriicke ablesen
kann. ,Face to Mood"“
heift die App, die es
bisher nur als Prototyp
fiir Android-Systeme
gibt. ,Wir verbessern sie
weiterhin, sind aber so
weit, dass man die Tech-
nik kommerzialisieren
kénnte“, berichtet
Informatik- und Mathe-
matikprofessor Javier
Varona. Er denkt dabei
vor allem an Unterneh-
men, die wissen mé6ch-
ten, wie Kunden aufihre
Artikel oder Werbung
reagieren. ,Man konnte
das System sowohl beim
Online-Kauf einsetzen
alsauchinden Laden®,
so Varona weiter. ,Vielen
Unternehmen ist es
wichtig zu wissen, wie
Kunden ihren Aufent-
halt allgemein oder ein-
zelne Produkte bewer-
ten, und da kann unser
Programm weiterhel-
fen.“ Eine Gefahr in
Sachen Datenschutz
sieht der Wissenschaft-
ler nicht - auch dann
nicht, wenn die Zielob-
jekte gar nichts von der
Analyse ihrer Stimmung
wissen. ,Wir identifizie-
ren keine Menschen, es
hat nichts mit Gesichts-
erkennung zu tun, son-
dern allein damit, wie
die Mimik auf dem Ge-
sicht eines beliebigen
Kunden zu deuten ist.”

stelltdem System freiwillig Bilder von sich zur
Verfiigung und kann selbst dariiber entschei-
den, ob die Technologie angewendet werden
soll oder nicht*, sagt Pacheco.

Gleiches gelte fiir das Pilotprojekt an Me-
norcas Flughafen: SeitMarz wird dort, zum ers-
ten Mal in Spanien, die Gesichtserkennung
beim Check-in getestet, um die Vorgange ,,zu
beschleunigen®und,sicherer zu machen®, wie
die Flughafenbetreiber-Gesellschaft Aena im
Frithjahr in einer Pressemitteilung bekannt
gab.Sollte dasProzederesich alseffizienterwei-
sen, konnedie Technologie dannauchanande-
ren Standorten eingefithrt werden, etwa in
Palma. Der Anwalt Alfonso Pacheco hilt auch
das fiirweitgehend unbedenklich. ,Keinerwird
gezwungen, sich beim Check-in der Gesichtser-
kennung zu unterziehen, und jeder der Passa-
giere ist sich bewusst, dass das Programm sein
Gesicht in Echtzeit mit dem Foto auf seinem
Ausweis abgleicht*, erldutert er. Anders als bei
der Bank wiirden am Flughafen auch keinerlei
Aufnahmen gespeichert.,Dasistrechtlich ganz
unbedenklich.

FLUCH ODER SEGEN?

Dass viele Menschen - wenn sie denn vor die
Wahl gestellt werden-ihre biometrischen Da-
ten kiinftig vermehrt freiwillig hergeben, um
Prozesse zu vereinfachen, sei wahrscheinlich,
glaubt Wolfgang Wahlster vom DFKI. SchlieR3-
lichnutzten viele bereits ihren Fingerabdruck
oder den Iris-Scan, um ihre Smartphones oder
Laptops zusichern. ,Auch Gesichtserkennung
wird sich in den kommenden Jahren weiter in
unserer Gesellschaftverbreiten. Das wird man
nicht ganz vermeiden kénnen, denn sie ist
teilweise wirklich sinnvoll“, so Wahlster. Er
pladiert deshalb dafiir, die Technologie nicht
zu verteufeln. ,Man muss aber ethisch mitihr
umgehen. Dass dieses Ethik-Verstindnis in
Europaeinanderesseials beispielsweisein den
USAund China, hat Wahlsterauf Reisen bereits
selbsterlebt., Einer unserer Mitarbeiter bekam
in China per SMS die Benachrichtigung auf
sein Handy, dass er ein Bu3geld zahlen muss,
weil er Sekunden zuvor bei Rot tiber eine Am-
pel gegangen war.“ Als Identifizierungsgrund-
lage dienten bei der Einreise geschossene Bil-
der.Dass Europasolche Uberwachungsmecha-
nismen von staatlicher Seite drohen, glaubt
Wahlster nicht.

Anwalt Alfonso Pacheco sieht das dhnlich.
,Technisch wird bald immer mehr méglich
sein. Aber nicht alles, was geht, sollte auch er-
laubt sein.“ Die Gesetzgebung sei gefragt, und
mitihrdie Politik. Nur so konne Selbstbestim-
mung auch in Zeiten von Gesichtserkennung
gewahrt bleiben.




